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برای دیدن ویدئوی مطالبی که در این 
صفحه می خوانید کیوآر کد مقابل را  

اسکن کنید.

ناصری-   از روزی که رمز پویا برای جلوگیری از برداشت های غیرمجاز و به اصطلاح فیشینگ اجباری شد، حدود هشت ماه می 
گذرد. هرچند هدف اصلی این کار کم کردن حجم کلاهبرداری های اینترنتی بود و طبق آمار در ماه های اول بسیار هم موفق 
عمل کرد اما گزارش ها نشان می دهد که این کار هم نتوانسته به صورت کامل جلوی سارقان و کلاهبرداران را بگیرد و آ ن ها حتی 
با وجود فعال شدن رمز پویا دست به سرقت از حساب مردم می زنند. شاید در نگاه اول این مسئله عجیب به نظر برسد، اما با 
دقت نکردن در خریدها حتی با وجود رمز پویا بازهم شاهد کلاهبرداری ها هستیم. امروز ضمن بررسی چند روش فیشینگ 
که ممکن است حساب شما را خالی کند به آمارهای منتشر شده از میزان فیشینگ در قبل و بعد از اجرای رمز پویا پرداخته ایم 

که خبر از بازگشت کلاهبرداری ها می دهد.

  تکرار جوجه کُشی و کوچ مجردها از خانه به تخت!
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ابتکاری برای کمک به شالیکاران

»این جوری حداقل محیط زیست کمتر آلوده می شه«. تا 
پیش از این بسیاری از شالیکاران برای از بین بردن کاه و 
کلش موجود در زمین کشت شده شان و آماده شدن برای 
کاشت بعدی مجبور به سوزاندن باقی مانده بوته های برنج 
بودند. کاری که باعث آلودگی محیط زیست و از بین رفتن 
مواد آلی موجود می شد و حتی در برخی موارد باعث آتش 
سوزی های گسترده در مراتع و جنگل ها هم می شد. اکنون 
ویدئویی از ابتکار یک شهروند در شمال کشور منتشر 
شده که این فرد با ساخت یک دستگاه شخم دوار،   نیاز به 
سوزاندن زمین ها را از بین برده است. حالا شالیکاران پس 
از کشت می توانند با این وسیله زمین خودشان را از باقی 
مانده محصول پاک سازی کنند و برای کشت آماده شوند. 
کاربری نوشت: »آفرین به این شهروند خلاق. همیشه اگر 
فکر مون رو به کار بندازیم راه های بهتری برای انجام کارها 

هست تا آسیب کمتری به محیط زیست وارد کنیم«.
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تکرار اشتباه معدوم سازی تخم مرغ!

چند ماه پیش بود که عکس ها و ویدئوهایی از معدوم 
سازی جوجه های یک روزه در شبکه های اجتماعی منتشر 
شد که بازتاب بسیار گسترده ای داشت. با این حال به 
تازگی هم خبر معدوم سازی ۱۵ میلیون قطعه تخم مرغ، 
قبل از تبدیل شدن به جوجه منتشر شد که واکنش هایی 
را در پی داشت. همان چند ماه پیش بعد از هیاهویی که 
به خاطر معدوم سازی جوجه ها برپا شد مقرر شد که برای 
تنظیم بازار مرغ، جوجه های یک روزه به کشورهای دیگر 
صادر شوند اما بازهم عده ای به جای صادرات اقدام به 
معدوم سازی کردند. کاربری نوشت: »الان که به اندازه 
کافی مرغ گرون هست، چرا دیگه باز معدوم سازی می 
کنن؟« کاربر دیگری نوشت: »اگه دفعه قبل همونایی رو 
که معدوم سازی کردن جریمه و مجازات می کردن الان 

دیگه شاهدش نبودیم.«
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کوچ مجردها!

قیمت بالای اجاره ها از یک طرف و از طرف دیگر کمبود کار 
در روزگار کرونایی باعث شده تا بسیاری از افراد مجرد که 
تا کنون برای خودشان خانه ای اجاره کرده بودند عطای خانه 
را به لقایش ببخشند و به خوابگاه های مجردی کوچ کنند. 
این اتفاق بازتاب زیادی در شبکه های اجتماعی داشته و 
گزارشی درباره آن در فضای مجازی منتشر شده است. 
اما با نگاهی به قیمت هایی که در این گزارش آمده می 
بینیم که هزینه این اتاق ها هم کمی گران به نظر می رسد. 
قیمت ها از ۴۵۰ هزار تومان برای اتاق هشت تخته شروع 
می شود و برای اتاق یک تخته باید یک میلیون و ۸۰۰ هزار 
تومان بپردازیم. البته اتاق های شش تخته ۱۲ متری هم 
وجود دارد که باید برای هر تخت ماهی ۵۰۰ هزارتومان 
پرداخت کرد. کاربران زیادی از گران بودن همین تخت ها 

گلایه داشتند و به آن انتقاد کردند.
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معجزه نروژی ها در بیابان های کویری

در اوایل اسفند سال گذشته یک تیم تحقیقاتی از 
نروژ به دبی سفر می کنند و با استفاده از ماده ای، در 
یک قطعه زمین کویری هندوانه، کدو سبز و ارزن 
می کارند و حالا نتیجه این تحقیقات مشخص شده که 
بازتاب زیادی در رسانه ها و شبکه های اجتماعی داشته 
است. در گزارشی که از این تحقیقات منتشر شده آمده 
است، حالا بعد از پنج ماه، زمین خشک پر از ردیف هایی 
از برگ سبز میوه ها و سبزیجات شده است. نروژی ها 
اعلام کرده اند برای پرورش این گیاهان از ماده ای به 
نام »Liquid Nanoclay« استفاده شده است. این 
ماده که ترکیبی از آب و خاک رس است، روی ذرات شن 
و ماسه غوطه ور و باعث احتباس آب و غنی سازی خاک 
با مواد مغذی اساسی گیاه می شود. همچنین ادعا شده 
که این ماده مصرف آب را برای به ثمر رسیدن میوه به 

نصف کاهش می دهد.
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جریمه نمادین ماسک نزدن

ویدئویی از گزارشگر صداوسیما در فضای مجازی منتشر 
شده که او به همراه همکارانش به صورت نمایشی با 
برگه جریمه ساختگی، شهروندانی را که ماسک نزده 
باشند، جریمه می کنند. واکنش شهروندان وقتی با این 
گروه مواجه می شوند، خیلی متفاوت است. مثلا وقتی به 
شهروندی می گویند، باید ۵۰۰ هزار تومان بابت ماسک 
نزدن پرداخت کنی می گوید که از صبح ۱۰۰ هزار تومان 
هم کار نکرده ام، چطور چنین مبلغی را پرداخت کنم؟ این در 
حالی است که هر شخص اگر مبتلا به کرونا شود، چند برابر 
آن را باید هزینه درمان خودش کند. خیلی از شهروندان 
نیز اشتباه خودشان را می پذیرند و حتی مایل به پرداخت 
آن هم هستند. کاربری نوشت: »کاش همه مون این کار 
ساده رو رعایت کنیم تا بیشتر از این فشار روی کادر درمان 
خسته نیاریم.« کاربری هم نوشت: »این دوربین مخفی 
نشون داد   تا جریمه در کار نباشه خیلی ها حاضر نیستن 

ماسک بزنن.«
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گلایه های همسر ماه چهره خلیلی از سینمایی ها

»به حریم خصوصی آدم هــا بعد از مرگ هم احترام 
بگذاریم«. چند روزی از درگذشت ماه چهره خلیلی 
بازیگر سینمای ایران می گذرد و به تازگی ویدئویی از 
گلایه های همسر مرحوم خلیلی منتشر شده که مورد توجه 
قرار گرفته است. گلایه همسر ماه  چهره از هنرمندانی 
است که پس از درگذشت این بازیگر اقدام به انتشار 
فایل های صوتی در خصوص بیماری این بازیگر کرده اند. 
او از این که پسرشان این کلیپ ها را می بیند و سوالات 
زیادی در ذهنش از بیماری مادرش مطرح می شود، سخن 
گفت و خواست که از این پس دیگران به انتشار عکس و 
صوت از همسرش اقدام نکنند. کاربری نوشت: »این هم 
از اون بی دقتی های رایج این روزهاست که پس از مرگ 
شخص هر نوع چت یا صوت خصوصی اون رو بدون این 
که حقوق خودش و بازماندگانش در نظر گرفته بشه، در 
فضای گسترده منتشر می کنن. کاش این کار رو نکنیم و 

باعث رنجش بازمانده های فرد درگذشته نشیم«.

         فیشینگ چیست؟

حتما تا به حال کلمه »فیشینگ« را زیاد شنیده اید. به هر تلاشی 
برای به دست آوردن اطلاعاتی مانند نام کاربری، گذرواژه و 
اطلاعات حساب بانکی دیگران از طریق جعل یک وبگاه، آدرس 
ایمیل و... فیشینگ یا همان رمزگیری و تله گذاری گفته می شود. 
کلاهبرداری فیشینگ از طریق ایمیل ها و پیام ها صورت می گیرد 
و قربانیان به صورت مستقیم اطلاعات حساس و محرمانه خود 
را در وب سایت های جعلی که در ظاهر کاملا شبیه وب سایت 
های سالم و قانونی است، وارد می کنند. حقه فیشینگ یکی از 
تکنیک های مهندسی اجتماعی برای فریب کاربران است که به 
طور معمول از ضعف امنیتی یک وب سایت برای انجام عملیات 

مجرمانه خود استفاده می کنند.

       روش های کلاهبرداری با رمز پویا

با توجه به این که آمارها با وجود رمز پویا خبر از زیاد شدن فیشینگ 
و کلاهبرداری می دهند، بهتر است با شگرد کلاهبرداران آشنا 

شوید تا خدای نکرده در دام آن ها نیفتید.

     شبیه سازی سایت پرداخت   

برخی در خریدهای اینترنتی وقتی وارد صفحه ای می شوند و با 
کلیک کردن روی دکمه ارسال رمز پویا، پیامک بانک را دریافت 
می کنند، خیال شان راحت می شود که خبری از کلاهبرداری 
نیست؛ این در حالی است که هکرها روی یک ســرور، سامانه 
فیشینگ نصب می کنند. این سامانه یک صفحه جعلی را به کاربر 
نشان می دهد و اطلاعات وارد شده توسط او از جمله شماره 
کارت، کد CVV2 و تاریخ انقضا را به بانک می فرستد. در همان 
لحظه هم بانک به خاطر ورود اطلاعات از طریق سامانه فیشینگ، 
رمز پویا را برای شماره تلفن کاربر ارسال می کند و فرد قربانی 
آن را وارد صفحه جعلی  می کند. از این زمان تا پایان اعتبار رمز 
پویا حدود دو دقیقه وقت برای سرقت و خالی کردن حساب فرد 

وجود دارد.
چگونه در دام نیفتیم: مهم ترین راه بــرای ایــن که در دام 
این هکرها نیفتید، دانستن این نکته است که هیچ ارزانی بی 
دلیل نیست. حتما برای خرید از سایت های معتبر استفاده 
کنید و آدرس درگــاه بانکی را ببینید که حتما وارد درگــاه 
www.shaparak.ir بدون حتی یک حرف  کم یا زیاد شده 

باشید و تا حد امکان در ثانیه های پایانی رمز پویا را وارد کنید.
بانک مرکزی باید چه کند: به نظر می رسد بانک مرکزی به جز 
رمز باید نام فروشگاه و مبلغ خرید را هم هربار برای درخواست 
کننده رمز پویا ارســال کند تا قبل از وارد کردن رمز در درگاه 
خرید، در اختیار خریدار قــرار بگیرد تا در حد امکان جلوی 

سوءاستفاده های احتمالی گرفته شود.

     اپلیکیشن های جعلی رمز ساز   

از ابتدای شروع طرح الزام مردم به استفاده از رمزهای پویای یک 
بار مصرف، پیش بینی می شد به زودی طیفی از اپلیکیشن ها و 
وب سایت های جعلی رمز دوم وارد بازار شود. چون هر بانک از 
یک شیوه برای ارسال رمز دوم پویا به مشتری استفاده می کند و 
اپلیکیشن منحصربه فرد خودش را دارد. کلاهبرداران سایبری 
به سرعت از این فرصت استفاده و به طراحی اپلیکیشن های 
جعلی رمزساز اقدام و با تبلیغ آن ها در اینترنت، اطلاعات کارت 
بانکی مردم را سرقت کردند تا حساب آن ها را خالی کنند. در این 

نرم افزارهای جعلی، از کاربر اطلاعاتی مانند شمارت کارت، کد 
CVV2، رمز اینترنتی ایستا، تاریخ انقضای کارت و چیزهای دیگر 
درخواست می شود و به راحتی به سرقت اطلاعات حساب بانکی 

کاربران اقدام می کنند.
چگونه در دام نیفتیم: این نکته را باید مد نظر داشته باشید 
که برای دریافت رمزپویا در هیچ نرم افزاری لازم نیست رمزتان 
را وارد کنید و البته سعی کنید نرم افزار مربوط را از سایت خود 

بانک تهیه کنید.
ــن که  ــار بـــرای ای بانک مــرکــزی باید چــه کند: بهترین ک
کلاهبرداران نتوانند از تعدد اپلیکیشن های رمزساز بانک ها 
سوء استفاده کنند این است که همه بانک ها یک اپلیکیشن رمز 

پویا در اختیار کاربران قرار دهند.

     لینک های نامعتبر   

ــای حـــاوی  ــک ه ــام ــی ــد فیشینگ مــعــمــولا پ ــدی در مـــوج ج
لینک فیشینگ، از سوی شماره های شخصی و عادی به طعمه ها 
ارسال می شوند. قبلا این کار معمولا از طریق سامانه های ارسال 
پیامک انجام می شد که به دلیل تعلق آن ها به شرکت های ثبت 
شده امکان پیگیری بیشتری وجود داشت، اما حالا با شماره های 
عادی شخصی، فیشینگ صورت می گیرد و با کلیک روی لینک 
در وهله اول امکان دارد گوشی تان هک شود و در وهله دوم شما 
را به همان سایت های جعلی هدایت می کند که پیش از این روش 

کار آن ها را توضیح داده ایم.
چه باید بکنیم: خب این دیگر خیلی بدیهی است که به لینک 
هایی که از طریق شماره های ناشناس برایتان ارسال می شود، 

اهمیت ندهید.
بانک مرکزی باید چه  کند: استثنائا این بار کاری از دست بانک 
مرکزی برنمی آید و باید سازمان تنظیم مقررات، اپراتورهای همراه 

را وادار کند که از ارائه سیم کارت های بی نام خودداری کنند.

       بررسی عملکرد رمز پویا

حالا بعد از حدود هشت ماه باید   پرسید که آیا رمز دوم به اهداف 
اولیه اش رسیده اســت؟ اهدافی که مهم ترین آن کم شدن 
کلاهبرداری و کم شدن پرونده های ارجاعی این حوزه به قوه 
قضاییه بود. بر اساس آمار و نمودار پلیس فتا از کلاهبرداری های 
صورت گرفته به شکل فیشینگ از دی ماه و با شروع اجباری شدن 
رمز پویا، در یک بازه دو تا سه ماهه رمز دوم پویا عملکردی چشمگیر 
در کاهش خطرات خریدهای اینترنتی داشته اســت. نکته  
نگران کننده اما اوج گیری دوباره  استعلام کارت های مشکوک از 
خرداد ۹۹ است. افزایشی که ادامه دار بودن آن تا کنون نشان می 
دهد کلاهبرداران  ابتکارات تازه ای مانند آن چه در بالا به آن اشاره 
کردیم، برای فیشینگ به کار می برند و در نتیجه این احتمال وجود 
دارد که در ماه های آینده هم این روال روند افزایشی پیدا کند و 

دستاوردهای این طرح را به خطر بیندازد.

تصاویر پربازدید فضای مجازی

تبلیغات اثر بخش
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دیگه هوای 
همدیگه رو 

داشته باشیم 
و خوبی رو 
ترویج بدیم 

 نگاه کن
 برای فروش 

دو تا بسته 
بیشتر 

چطوری 
می خواد 

اشک بچه رو 
درآره، چهارتا 

مشتری 
ارزش نداره 
اشک بچه 

مردم رو 
دربیاری!

قلک نجومی

خیلی زور 
داره بری 

شونه بخری و 
ببینی همین 
شونه رو هم 
یه عده وارد 
می کنن و 
همیناست 

که نمی ذاره 
جوونای ما 
کار داشته 

باشن!

کار خیرخواهانه درمانگاه سعدی قم

شانه هم چینی!

به زودی 
شاهد تعداد 
 زیادی از این 

قایق ها 
هستیم که 
نفتی رو که 

از دولت 
 خریدن، 

می خوان 
براش اون ور 
آب مشتری 

پیدا کنن!

یعنی کسی 
پیدا میشه 

برای این که 
آخرش 100 

هزار تومن 
پس انداز کنه 
بره به یه قلک 
دومیلیون و 
800 هزار 
تومانی پول 

بده!

صفحه آرایی

layout@khorasannews.com

۰ ۵ ۱ ۳ ۷۰ ۰ ۹ ۳ ۹ ۰

واحد صفحه آرایی روزنامه خراسان 
سفارش می پذیرد

ویژه نامهروزنامه کتابمجله

لوگواینفوگرافیک گر ید

رمز پویا 
از کار افتاده؟

بررسی عملکرد رمز پویا در عمر نزدیک به 8 ماهش نشان می دهد که کلاهبرداران حقه های تازه ای را برای 
خالی کردن حساب مردم پیدا کرده اند

نفت فروش های آینده


