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در پی کلاهبرداری های مختلفی که این سال ها از طریق مجازی صورت گرفته سرانجام طرح رمز پویا به اجرا رسید. این طرح 
برای جلوگیری از برداشت غیرقانونی از حساب اشخاص به اجرا درمی آید تا رمز اینترنتی به صورت یک بار مصرف فقط توسط 
صاحب حساب استفاده شود. در عملیات فیشینگ کلاهبرداران با شگردهای مختلف سعی می کنند به اطلاعات حساب 
بانکی اشخاص دسترسی یابند و از این حساب ها پول برداشت کنند. اما جالب آن جاست که به بهانه رمز پویا هم عده ای اقدام به 
فیشینگ از حساب اشخاص کرده اند. رئیس پلیس فتا به تازگی اعلام کرده عده ای با پیامک زدن از مردم می خواهند که به لینکی 
مراجعه کنند تا با ورود اطلاعات بانکی خودشان رمز پویا دریافت کنند. غافل از این که این لینک توسط کلاهبرداران ایجاد شده 

است. در ادامه مطلب به چند مورد از روش ها و شگردهای کلاهبرداری مجازی که این روزها متداول است، نگاهی می اندازیم.

موسسات خیریه جعلی
اگر در گذشته افرادی بودند که از طریق مراجعه حضوری مدعی 
می شدند از موسسه خیریه آمده اند و به بهانه کار خیر از مردم 
پول جمع می کردند امروز همین کار در فضای مجازی انجام 
می شود. این افراد از طریق تبلیغ در شبکه های اجتماعی و 
سایت ها با گذاشتن عکس از افراد کم بضاعت سعی می کنند 
احساسات کاربران را تحریک کنند. سپس از طریق لینک هایی 
افراد را به درگاه پرداخت جعلی خودشان می کشند و با گرفتن 
اطلاعات بانکی فرد اقدام به خالی کردن حساب می کنند. 
پلیس فتا اعلام کرده برای جلوگیری از این نوع کلاهبرداری ها، 
کاربران کمک به نیازمندان را فقط از طریق موسسات خیریه 

معتبر انجام دهند.

انجمن های جعلی  حمایت از بیماران خاص
یکی دیگر از ترفندهای کلاهبرداران جلب احساسات مردم 
است. افرادی هستند که با پوشش انجمن ها و موسسات حمایت 
از بیماران خاص اقدام به کلاهبرداری می کنند. آن ها با تبلیغات 
در شبکه های اجتماعی و گذاشتن عکس بیماران به ویژه عکس 
کودکان بیمار، افراد را به سایت های جعلی خود هدایت می کنند. 
بعضی افراد که به سرعت تحت تاثیر احساسات خودشان قرار 
می گیرند یا چون می بینند دوستان ناآگاه شان این موسسات را 
تبلیغ می کنند وارد این سایت ها می شوند و در فرایند فیشینگ 
از آن ها کلاهبرداری می شود. توصیه می شود که اشخاص برای 

کمک به بیماران به هر موسسه ای اعتماد نکنند.

کلاهبرداری به بهانه ثبت نام هدفمندی یارانه ها
نکته مهمی که وجود دارد این است که معمولا کلاهبرداران با 
شرایط و اتفاقات روز جامعه ظاهر عوض می کنند. مثلا از موقعی 
که بحث ثبت نام برای هدفمندی یارانه ها مطرح شده است و 
بحث انصراف یا درخواست ثبت نام یارانه وجود داشته، همزمان 
افرادی با ساخت وب سایت های جعلی افراد را به بهانه ثبت 
نام یارانه به سایت مد نظرشان می کشانند. سارقان که متوجه 
مطالبه و دغدغه جامعه هستند با این کار اشخاصی ناآگاه را 
طعمه خودشان قرار می دهند. بارها اعلام شده که اگر نیاز به 
ثبت نام یا ورود اطلاعاتی برای یارانه باشد از رسانه های رسمی 

سامانه معتبر اعلام خواهد شد.

سامانه جعلی سهام عدالت
در مدتی که موضوع اختصاص سهام عدالت مطرح شده همواره 
کلاهبرداری هایی به بهانه پیگیری این مطالبه مردمی انجام 
شده است. در این روش سودجویان با عنوان ثبت نام و واریز سود 
سهام عدالت، کاربران را به سایت های جعلی هدایت می کنند 
و به  محض وارد کردن اطلاعات حساب از سوی کاربر، اقدام 
به برداشت غیرمجاز از حساب  بانکی آنان می کنند. پلیس فتا 
از مردم خواسته  به هیچ عنوان به پیامک ها و تماس های تلفنی 
که در آن از مردم درخواست اطلاعات شخصی برای واریز سود 
سهام عدالت می شود، توجه نداشته باشند و هرگونه اطلاع و 

اخبار را تنها از طریق رسانه های معتبر پیگیری کنند.

ثبت نام جعلی کارت سوخت
از دیگر دغدغه های جامعه هم در سال های اخیر بحث کارت 
سوخت و ثبت نام اینترنتی مراجعان برای دریافت آن بوده 
است. مثلا با سهمیه بندی که در یک ماه اخیر صورت گرفته 
بحث جعل سایت هایی برای ثبت نام کارت سوخت دوباره 
داغ شده است. ورود به این لینک های جعلی ممکن است از 
طریق یک جست وجوی ساده در گوگل هم اتفاق بیفتد حتی 
ممکن است این سایت ها در رتبه های بالای این جست وجو 
هم قرار بگیرند. فرد با ورود دوبــاره به همان ترتیب موارد 
قبلی، تحت عملیات فیشینگ قرار می گیرد و پول از حسابش 

خارج می شود.

فیشینگ به بهانه فروش سوالات کنکور
از دیگر جامعه های هدف کلاهبرداران، دانش آموزان و خانواده  
دانــش آمــوزان به خصوص کنکوری ها و داوطلبان امتحان 
نهایی هستند. در یکی دو سال اخیر، آمار بازدید از سایت ها و 
صفحات مشاوره درسی، دانلود سوالات کنکور، مشاوره روان 
شناسی و... روندی رو به افزایش داشته است و به همین دلیل 
عده ای به کلاهبرداری از این طریق اقدام می کنند. مسئولان 
پلیس فتا می گویند، در چنین شرایطی یکی از شگردهای افراد 
سودجو، طراحی صفحات و درگاه های بانکی جعلی است 
که با ترفند فروش سوالات امتحان نهایی و با در اختیار گرفتن 
اطلاعات بانکی دانش آموزان، اقدام به برداشت های غیر مجاز 

از حساب های بانکی قربانیان می کنند.

نرم افزارهای نذری یاب دروغین
همان طور که گفتیم شگردهای کلاهبرداران مطابق با نیاز 
کاربران مجازی شکل های مختلفی به خود می گیرد. مثلا در 
ایام عزاداری شکل دیگری از کلاهبرداری انجام می شود. در 
این مورد، نرم افزار هایی با عنوان نذری یاب در فضای مجازی به 
شکل پررنگی تبلیغ می شوند که نوعی جعل را انجام می دهند. 
مجرمان اغلب در شبکه های اجتماعی افراد را ترغیب به دانلود 
و خرید این گونه برنامه ها می کنند. سپس برای دانلود نرم افزار 
از کاربران فضای مجازی مبالغی خیلی کم و جزئی را به عنوان 
ثبت نام مطالبه و سپس کاربر را به درگاه های جعلی بانک 

هدایت می کنند.

سایت های کلاهبرداری صیغه یابی
با یک جست وجوی ساده از طریق عبارات »همسریابی« یا 
»صیغه یابی« تعداد زیادی وب سایت و کانال تلگرامی پیدا 
می شوند که سعی می کنند اعتماد افراد به خصوص جوانان را 
به خودشان جلب کنند. این سایت ها که به صورت غیرقانونی 
فعالیت دارند با گرفتن اطلاعات کاربران در بهترین حالتش 
صرفا مبلغی را دریافت می کنند تا شخص مقابل را برای 
ازدواج معرفی کنند اما هرگز این اتفاق نمی افتد. در حالت 
بدترش هم اطلاعات حساب را از شخص می گیرند و با 
عملیات فیشینگ اقدام به برداشت مبالغ زیادی از حساب 

مال باخته می کنند.

مراقب این مصاحبه پردردسر و کارگاه مجازی یک میلیونی رادش!
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جریمه به خاطر مصاحبه با تلویزیون!

بازتاب  که  شد  منتشر  مجازی  فضای  در  ویدئویی 
گسترده ای داشت. در این ویدئو خبرنگار شبکه خبر به 
سراغ صاحب مغازه ای در یاسوج می رود که 9 روز پیش 
از آن در مصاحبه ای اعلام کرده بوده که هیچ بازرسی، 
برای کنترل گرانی را ندیده ام اما حالا پس از 9 روز اعلام 
می کند که آن مصاحبه برایش دردسر ساز شده و بلافاصله 
بعد از پخش شدن آن گفت و گو از تلویزیون بازرسان به 
سراغش رفته اند و جریمه های سنگین برایش بریده 
اند به جرم این که علیه سازمان ... صحبت کرده است. 
در ادامه ویدئو هم خبرنگار به سراغ اتاق اصناف استان 
می رود که صحبت های ضد و نقیض دیگری را شاهد 
هستیم. کاربران به این ویدئو که از شبکه خبر پخش شده 

واکنش های زیادی داشتند.
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شفاف سازی ستاد امر به معروف

چندی پیش کاربری در توئیتر از برخی شخصیت ها و 
نهادها خواسته بود تا درباره بودجه ای که در اختیارشان 
بوده توضیح دهند که چگونه هزینه کرده اند. یکی از 
نهادهایی که مورد سوال قرار گرفته، ستاد امر به معروف 
و نهی از منکر بود که دبیر این ستاد آن را پاسخ داد که با 
واکنش هایی همراه بود. او در پاسخ نوشت: »ازبودجه 
امسال ۱۶ درصد را دولت داده است که قسمت اعظم 
آن به ۳۲ استان بابت حقوق و دستمزدکارکنان داده شده 
وبودجه محتوایی کمی مانده که ما در دوره جدید صرف 
ساخت دوربین مخفی وتیزرهای تبلیغی کردیم.« کاربری 
نوشت: »یعنی از 45 میلیارد فقط 7.۲ میلیارد گرفتین!« 
کاربر دیگری نوشت: »چقدر خوب میشه همه نهادها 
شفاف بگن با بودجه چه کردن.« کاربری هم نوشت: » به 
نظر باید یه بازنگری در میزان پرسنل داشته باشید که 

این قدر حقوق ندید!«
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وضعیت عمو فردوس

فرزند فردوس حاجیان)عمو فردوس( فیلمی را از حال 
پدرش منتشر کرد و نوشت: » حالِ پدرم، اصلا خوب 
نیست؛ ازش خواستم برام صحبت کنه و اجازه گرفتم 
ازش فیلم بگیرم تا هم بــرای خــودم نگه دارم، هم 
کسانی که باعث شدن پدرم به این حال و روز بیفته، این 
ویدئو رو ببینن تا شاید بفهمن که چرا این اتفاق ها برای 
پدرم میفته...« کاربران به این ویدئو واکنش نشان 
دادند. فردوس حاجیان 5۶ ساله مجری و از مجروحان 
شیمیایی جنگ تحمیلی مبتکر خالق برنامه »شهرک 
الفبا« در دهه ۶۰ بود. او به دلیل ابــداع شیوه های 
جدید تدریس موفقیت های چشمگیری در حوزه ملی و 
بین المللی کسب کرد. عمو فردوس چندی است که از 
بیماری بلزپالسی )نوعی فلج عصب صورت( رنج می برد. 
کاربری نوشت: »ما دهه شصتی ها خیلی از درسامون رو 

با عمو فردوس یاد گرفتیم و این روزها جاش خالیه.«
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 کارگاه مجازی یک میلیونی رادش!

در نگاه اول به نظر می رسید خبر دروغی باشد که به 
نصرا... رادش منتسب می کنند اما در صفحه ای که 
به نام خود رادش در اینستاگرام وجود دارد هم با 
۱8۲ کا این تبلیغ دیده می شود. در صفحه شخصی او 
درباره این تبلیغ نوشته شده: »شیوه کار کارگاه مجازی 
بازیگری آقــای رادش این گونه است که براساس 
تمرینی که داده میشه به صورت تصویری توسط آقای 
رادش، شما بزرگواران فیلم می فرستید. در آیجی 
تیوی و پست، آقای رادش درباره کارتون بحث می کنن 
و نظر میدن ... همیشه آرشیوی در دست ایشون وجود 
داره که نمونه کار شما هنرجویان رو به صورت تصویری 
به همکارانشون جهت شرکت در فیلم ها ، سریال ها ، 
تئاترها و...نشون میدن.« البته باید یادآوری کنیم که 
این نظر دادن و نشان دادن عکس و تصویر به همکاران 
برای شما 98۰ هزار تومان هزینه دربر خواهد داشت.
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فیزیک دان شدن برای ازدواج

»برای نخستین بار با عجیب ترین معلم تاریخ ایران آشنا 
شوید که تاکنون از آن بی خبر بودید!« این شرح ویدئویی 
است که دیروز در فضای مجازی دست به دست می شد. 
ماجرای زندگی این معلم از این قرار بوده که: »این معلم 
راننده کامیون بود که به خواستگاری دختر مورد علاقه اش 
رفت و به خاطر نداشتن مدرک بالا، جواب رد شنید! بعد آن 
رفت درس خواند و فوق لیسانس فیزیک اتمی را گرفت و 
بعد معلم شد و با همان دختر ازدواج کرد!« او گاهی با همان 
کامیون به مدرسه می آمد! اکنون دانش آموزان کلاس او 
بعد 4۰ سال دور هم جمع شده اند تا از زحمات معلمشان 
تقدیر کنند! نکته جالب این جاست که بیشتر دانش 
آموزان او اکنون مهندس عمران شده اند! او معتقد است 

که معلمان ما باید انسان بسازند!   
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کلاسیکو قبل از ال کلاسیکو

یکی از پر واکنش ترین خبرهای فضای مجازی در روز 
گذشته  مربوط به برنامه »کلاسیکو« بود به تهیه کنندگی 
عادل فردوسی پور . برنامه ای با آیتم های متنوع که اگر 
سری به فضای مجازی بزنید برخی از آیتم های آن را 
خواهید دید. یکی از این آیتم ها استندآپ ژوله بود که 
با گزارشگرهای فوتبالی شوخی کرد. البته یادمان نرود که 
خیلی ها هم از خارج شدن سرورهای سایت های نمایش 
دهنده این برنامه نوشته بودند که به خاطر استقبال بیش 
از حد از دسترس خارج شده بودند. از دیگر نکات جالب 
توجه این برنامه مجری گری پژمان جمشیدی بود که وقتی 
خودش بود خوب بود اما وقتی برای اجرا به سراغ کاغذ 
نوشته هایش می رفت از ریتم خارج می شد. در این میان، 
بسیاری از کاربران  در فضای مجازی به اظهار نظر در این 

باره پرداختند.

تصاویر پربازدید فضای مجازی

گرم کردن کلاس به شیوه 50سال پیش

نماد پیشنهادی برای تهران

تبلیغ عجیب کاشت مو

برای دیدن ویدئوی مطالبی که 
در ایــن صفحه می خوانید و در 
فضای مجازی فراگیر شده است 

کیوآر کد مقابل را  اسکن کنید.

دختران مدرسه 

روستایی در یزد 

برای گرم کردن 

کلاسشون دارن 

 نفت 

می برن! جالبه 

که این روستا 

معدن بزرگ 

سنگ های 

زینتیه!

نابودی مواد مخدر در شهرکرد

یکی به اون 
مسئولان 

عزیز بگه باید 
بیشتر فاصله 

بگیرن؛ 
این دود ها 

ممکنه 
زیان آور باشه 

ها!

ببین برای 
جذب مشتری 
تبلیغات رو به 

چه جاهای 
عجیب و 

 غریبی
 می کشونن که 
کسی فکرشم 

نمی کنه!

ریزش سنگ

 عکس 
وحشتناکی از 
ریزش سنگ 
بزرگی از کوه 

که متاسفانه دو 
نفر جونشون رو 
از دست دادن، 

فرقی هم نداشت 
ماشین چی باشه 

هرچی بود زیر 
 این سنگ له

 می شد

با این آلودگی 
هوا که چشم، 

 چشم رو
 نمی بینه باید 

نماد تهران رو از 
برج میلاد و برج 
آزادی  به قلیون 

تغییر بدن!
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باشید
چاله 


